Kpunrorpagus: Buepa, ceroans, 3aprpa

AHHOTanus

Jlexumust «Kpunrorpadus: Buepa, ceroaHs, 3aBTpa» 3HAKOMUT CIyLIATENeH ¢ HCTOpHer
CO3MIaHMsI METO/MOB MH(pPOBAaHWS, HAYMHAS C JPEBHOCTH 10 HAIIMX IHEW, Hamedas
BO3MOJKHBIE JajbHEUIINE HaNpaBICHUS Pa3BUTUA ATOH obnactu 3HaHUM. OOCyXIarTcs
mmpp Llesapsa, mmdpsl MpPOCTON 3aMEHB, OCHOBHbIE TNPHUHIMIIBEI  [TOCTPOCHUS
KPHUIITOCUCTEMBI C OTKPBITHIM KIIIOYOM, MAaTEMAaTHYECKHE M BBIYHCIUTEIBHBIE OCHOBBI
COBPEMEHHOW KpunTorpaduu, BONPOCH pAacHIM(PpPOBKM UM HAAEKHOCTH MHpa,
MEepCIIEKTUBHBIE METOJbI OOHApy)KeHHs TepexBara cekpeTHoH mHpopmarmu. [IpuBenen
PS1 KOHKPETHBIX NMPHUMEPOB IIU(PPOBAaHHUA, B TOM YHCJIE MPU MOMOIIM KPUNTOCHCTEMBI
RSA, nznoxxensl HEOOXOAMMBIE TEOPETHKO-UYHUCIOBBIE OCHOBHI.

Cnaiin 1.

Kpunrorpadus xak Hayka o MeTofax oOecleueHUs] CEKpEeTHOCTH, LEIOCTHOCTU U
NOJUTMHHOCTH TepefaBaeMoil MH(OpMaMK SBIAETCA SPKUM MPUMEPOM COUYCTAHHS
(yHIaMEHTAJIbHBIX TEOPETHYECKUX MCCIEIOBAHUNM C PEUICHUSMH aKTyalbHbIX
IIPAaKTUYECKUX 3a1ad. MOKHO CKa3arh, 4TO 3TO OJHA M3 CTAPEUINNX HAyK, UCTOPHUS
KOTOPOM HACUYUTHIBAET HECKOJBKO ThHICAY JIET, 4YTO, OJHAKO, HE MeEIIaeT
CUCTEMAaTUYECKOMY IOSBICHUIO HOBBIX PE3YyJIbTAaTOB (M /1a’K€ BOZHUKHOBEHUIO LIEJIBIX
HaIIpaBJICHU), a TAK)KE TMHAMUYHOMY Pa3BUTHIO B COOTBETCTBUM KaK C BHYTPEHHUMHU
3a/1a4aMM HayKH, TaK U C BBI30BAMH HACTOSLIETO BPEMEHMU.

Cnain 2.

B HacTos1el JIEeKIIMU Mbl HE CTAaBUM 33Ja4y XOTh CKOJIbKO-HUOY/Ib ITOJHO OIKCATh
BCE HaNpaBJCHUs KpuUNTOrpapuyecKod HaAyKd, LE€Jdb COCTOMT B HA4YaJbHOM
O3HAKOMJICHUH CIIyIIaTele ¢ UCTOPHEH CO3JaHusl METOAOB IMIH(POBAHMUS, HAUNHAS C
JIPEBHOCTH JI0 HAIIMX JHEW, Hamedass BO3MOJKHBbIE JalbHEWIIME HalpaBlICHUS
pa3BuTusi 3Toi oOmactu 3HaHWil. O6cyxnarorcs mmdp Llesapsa, mudppsr mpocroit
3aMEHbI, OCHOBHBIE NPUHIUIBI TOCTPOEHUS] KPUITOCUCTEMBI C OTKPBITBIM KIHOYOM,
MaTeMaTHYECKHUE W BBIUMCIUTEIbHBIE OCHOBBI COBPEMEHHOW KpUNTOrpaduu, BOMPOCH
paciinpoBKM M HAAEKHOCTU IK(ppa, NEPCIEKTUBHbIE METOAbl OOHApYKEHUs
nepexBata CekpeTHoM wuHpopManuu. llpuBeneH psag  KOHKPETHBIX MPHUMEPOB
mu@poBaHUs, B TOM UHCJIE NPU TOMOIIM KpUOTOCUCTEMBI RSA, H3I0KEHBI
HEOOXO0JUMbIE TEOPETHUKO-YUCIOBbIE OCHOBBHI.



Cnaiin 3.

[upoko u3BecTeH MeToA WU(POBaHUSA, KOTOPHIA NPUMEHST PUMCKUIA UMIIEPATOP
[ait FOnuii Hezaps (10244 1o H. 3.) AJ1s1 CEKPETHON NEPENUCKH C T€HEpalaMu CBOEH
apMHM: Kaxkaas OyKBa IMOCIIaHMs 3aMeHsIach OyKBOM, HaxoJsuielcs B andaBuTe Ha
3 mo3unmu TpaBee He€ (Hampumep, B pycckom andaBute OykBy A Hamo ObUIO ObI
3ameHuTb Ha I, b Ha [l u T. 11.).

Cnaiin 4.

st ypoOctBa ucnonb3oBanug mugpa llezaps MOXHO NPUMEHUTH JBa JHMCKa
pa3HOro AMaMeTpa Ha OJHOM OCH C HApUCOBAaHHBIMU I10 KpasiM JAMCKOB ajipaBUTaMHU.
[Tpu n3roToBneHnH OYKBbI HAHOCSITCS TaK, YTOOBI HAIPOTUB KaxKJ0il OYKBBI andaBuTa
BHEIIHEro JMCKa HaxoAujach Ta ke OykBa andaButa maynoro gucka. Eciu tenepsb
NOBEPHYTh BHYTPEHHUW JIUCK, TO Mbl IMOJIYYUM COOTBETCTBHUE MEXKIYy CHUMBOJIAMHU
BHEIIHErO0 JUCKa W BHYTPEHHEr0, KOTOPOE€ MOXKHO HCIOJIb30BaTh Kak JUIs
mU(ppoBaHUs, TAK U AJIs paciiuPpOBKHU.

Cnaiin 5.

[To-Buanmomy, 3ppexruBHOCTh mHMbpa Llesapst 11t 3aUThl BOGHHBIX COOOLIEHUS
Oblla CBs3aHA C TEeM, 4YTO OOJBIIMHCTBO BparoB llesaps Obutn  JMrOIBMH
HErpaMOTHBIMM, U MHOTME W3 HUX Npeanosiaraiyd, 4To COOOILIEHHsS] HAmuCaHbl Ha
HEM3BECTHOM MHOCTPAaHHOM s3bike. B Hactosmiee Bpemsa mudp lLlesaps He umeer
PAKTUYECKOTO MPUMEHEHHMSI, TOCKOJIbKY, KaK JIETKO BUJIETh, OH JIETKO B3JaMbIBACTCS.
B camom niene, ecnu U3BECTHO, UTO MM(POBAHKUE TPOU3BOJMIOCH UMEHHO CABUIOM, TO
MOJKHO, HalpuMmep, MOJ Kaxaoid OyKBOM 3amu(ppoBaHHOTO TEKCTa HAmMucaTh B
CTONOMK Bech andaBuT, HauumHas ¢ 3Tol OykBbl. llpu wucnonb3oBaHUM 3apaHee
MIOJITOTOBJICHHBIX TMOJOCOK C aigaBUTOM pacmndpoBKa MPOUAET OueHb OBICTPO: €CiH
CJIOKMTD IIOJIOCKH Tak, YTOOBI B OJHON CTpOKE 00pa3oBasics TEKCT B 3alIM(PPOBAHHOM
BU/JIE, TO B HEKOTOPOW JPYroil CTPOKE BOZHUKHET paciin(PpOBaHHBII TEKCT.

Cnaiin 6.

BooOmie xe mmdp Llesaps, kak u Bce mupsl MPOCTON 3aMEHBI, B3JIaMbIBACTCA
METO/aMH1 4aCTOTHOTO aHaJN3a, Kak 3To npoaenan L. Xonmc B pacckaze «[lstmrymue
YeNoBEUKN». J[e10 B TOM, 4TO /Ui Kaxa0i OyKBbI JAHHOTO SI3bIKAa MOXKHO PAacCUUTATh
YaCTOTY IMOSIBJIICHUS B JJUTEPATYPHBIX TEKCTaX M HA OCHOBAHUU STHUX JAHHBIX CIENaTh



BbIBOA (MiM, 1O KpailHEl Mepe, BbICKa3aTh MPEANOJOXKEHUs) O OyKBax,
CKPBIBAIOILIMXCS 32 CUMBOJIAMU IEPEXBAYEHHOTO 3amu@poBaHHOro coodmeHus. s
BOCCTAHOBJICHHSI TaOMUUbl MIKU(PPOBKK JOCTATOYHO COMOCTAaBUTH €€ C TalnuIei
CPEIIHUX YacTOT OYKB B 3aIi(PpOBAHHOM TEKCTE.

Cnaiing 7.

«IInsmrympe 4enoBeukw» — JIE€TEKTUBHBIM pacckaz Aprtypa Kownan Jloiins,
HanucaHHblil B 1903 1., 00 ouepennom paccienoBanuu lllepmoka Xonmca u gokTopa
Barcona. Ilepen momom denoBeka, OOpaTHBIIETOCS K HUM 3a TIOMOIIBIO, CTaju
MOSABJIATHCS 3arajiouHble pUCyHKU. C MEepBOro B3TIISAA 3TH IUIALIYIIHE YEITOBEUKM
HallOMUHAIOT JIETCKOE TBOPYECTBO, OJIHAKO HAKONMB JOCTATOYHOE KOJHWYECTBO
pucynkoB, Ilepmok Xonmc poragancsi, 4Tro 53TO COOOIIEHMS, 3alIU(pPOBAHHBIC
muppoM MPOCTONM 3aMeHbl, pacmu@poBaT MX METOJOM YaCTOTHOTO aHalW3a H

PpacKpbLI A€J10. «Daaxkm» Y 4CJIOBCYKOB O3Ha4YaJIM I'paHUIbI CJIOB.

Cnaiin 8.

Jlyist Toro 4ToOBl MEPEeUTH K COBPEMEHHBIM METOJIaM MIM(pPOBaHUSA, OTMETUM, YTO
TEOPETUKO-YUCII0Bast MoJieb mudpa Lle3aps — ciiokeHre Yucelt o MOIYJIIO 71: 3aIUCh
y=x+kmodn

O3HAYaeT, YTO 3HAYEHHE ) II0JIaraeTcs PaBHBEIM OCTATKy OT JEJIEHUS 4mciaa X +k
Ha 7. AHAJOTUYHBIM 00pa30M, 3aMHCh

y =x (mod n)
O3HayaeT, 4TO YKCla X M ) Jal0T OJIMHAKOBBIE OCTATKHU IPHU JCICHUH HAa 1. Takum
ob6pa3zom, mudppoBaHUE CIBUTOM Ha 3, CKaKeM, COOOIIEHHS Ha PYCCKOM S3BIKE, MOYKHO
onucath Gpopmymoi

y=x+3 mod32,

a pacmm@poBKa ITOro COOOIICHUS 3a1aETCsI paBEHCTBOM
x=y—3 mod32,

Ms1 BuaMM, 4TO OoOpaTHasi ornepalus JIETKO BBIMOJIHSAETCS, €CJIM W3BECTHA BEJIMYMHA
casura. VHBIMH CIIOBaMH, CJIOKHOCTH BBITIOJIHCHHS Omepanuil mudpoBaHUusS U
pacudpoBKU oAMHAKOBEI. BooO1e, koraa peub uAET 0 MHU(PpPOBaHUM BCETIA CIEAYET
MOHUMAaTh, YTO SIBIISACTCS CEKPETHBIM ISl MOCTOPOHHUX, a YTO OOIIETOCTYITHBIM.
Hampumep, n3zBectex iu croco0 mudpoBaHus, 3aIHINCH JIU KaHal Mepeaadn JaHHBIX
u np. Kpome TOro, MOXHO cyuTaTh, YTO IepefaBaeMas HWHMOpMAIUsI €CTh



HaTypajabHOE YKciio. KakuM 00pa3oM OHO MOTyUYEHO JJIS TaIbHEUIIEro pacCMOTPEHUS
HE BaXXHO, 3TO MOXET OBITh CJeJaHO JIOOBIM METOAOM, IMPHUYEM OOBIYHO HET
HEO0OXOIMMOCTH JIEP)KATh €ro BTalHE.

Cnaiin 9.

Jnst  pa3pabotku  Oosiee  HaAEKHBIX CIMOCOOOB IMIHU(POBAHUS  UCIOJIB3YHOTCS
MaTeMaThyeckue (B 4aCTHOCTH, TEOPETHUKO-YUCIIOBbIE) MeToIbl. [IpuBeném HekoTOpbIE
U3BECTHBIE TEOPETUKO-YHMCIOBBIE (DAKTBI, KOTOpBIE IIHUPOKO TNPUMEHSIOTCA B

kpunrorpadhun. OyHkiusa Ditniepa ¢(n) — KOJTUIECTBO HATYPATBbHBIX YUCEN, MEHBIIIUX

N ¥ B3aUMHO MPOCThIX ¢ 1. Hampumep, ecau p — npocToe 4ucio, To (p( p) =p -1,
Ecim n = pq , rne p, g — npoCThie YUCia, TO (D(I’l) = ( P~ 1)(q - 1). CnpaseminBa

Teopema Diliiepa: eclii YKCiia X U /1 B3aUMHO IIPOCTHI, TO x*" =1 (mod n) .
Cnaiig 10.

B 1970-x rr. Obu1 pa3pa®oTaH NPUHUMIIMAIBLHO HOBBIM MeTOA IMM(PPOBAHMS,
OCHOBAHHBIN Ha MPUMEHEHNU TEOPUU YUCEN U ITyOOKOM HCCIIEIOBAaHUH COBPEMEHHBIX
BBIYMCIIUTEIBHBIX alropuTMOB. OH He mpennosiarajl HA HaIU4YUs 3alUIIEHHOTO
KaHaja CBsI3U, HU HEOOXOIMMOCTH «CKPBIBAThY YHUCIIO 7.

B ocHoBe MeTo/a eXKUT NOHITHE OJJHOCTOPOHHEN PYHKIMU — Takol pyHKUUU fx),
YTO MO M3BECTHOMY X MOXHO JOCTATOYHO OBICTPO BBIYUCIUTH 3HaueHue f(x), Toraa
KaK HaXOX/JIEHHE X MO0 3aJI]aHHOMY 3HAUYE€HHIO f(X) HEBO3MOXKHO 3a 0003pHUMOE BpeMs.
OpHocTopoHHSsT GYHKUIUS TNPUMEHSETCsl s mudpoBaHus COOOIIEHUS, HO
pacmdpoBaTh €ro ¢ €€ MOMOUIbI0 Henb3s. s pacimm@poBKU K€ HCHOJIb3yeTcs
HEKOTOPBIN CEKPETHBIN KIIIOY ), TOMOTAOIINIA BHIYUCIUTD X, 3Has f(X).

Cnaiig 11.

PaccmoTpum mIMpOKO MPUMEHSIEMYIO KPUIITOCUCTEMY C OTKPBITBIM KIIF0uoM RSA.
KitoueByto posib B €€ MOCTPOCHUU HUIPAET TO OOCTOSITEIBCTBO, YTO BO3MOKHOCTH
YeJIOBEYECTBA HAXOAUTH OOJBIIME TMpOoCThie 4yuciaa (T. €. JOKa3blBaTh MPOCTOTY
KOHKPETHBIX OOJBIUX YHCET) 3HAYUTEIHHO OIEepPEeXacT BO3MOXKHOCTH B 00JacTH
pa3JIOKEHHUS] Ha MHOXKUTENU. TeKylMi peKopA pasJIoKEHHS Ha MHOXKHUTEIU
MPOU3BOJIbHBIX uncesl — MeHee 200 3HAKOB, a MPOBEPUTH HA MPOCTOTY MOXKHO Jt000€

15000
0 . BooOmie »xe, HanOONBIIMM M3 HM3BECTHBIX Ha CErOJHSA

43112609

YHCJIO BIIJIOTH OO 1

MPOCTHIX YHCEIN SIBJISIETCS 2 — 1, cocrosmee u3 12 978 189 mudp (3T0 mpocroe



yncio Mepcenna Haitneno 23.08.2008 na marematruueckoM QakyibTeTe YHUBEPCUTETA
UCLA B paMKax MmpoeKTa Mo pacrpeiein€éHHOMY MOHMCKY HPOCThIX uncesl MepceHHa
GIMPS).

Cnaiipn 12.

OnuieM npuHIUN AEHCTBUS KpunitocucteMbl RSA.

e BriOuparorcs nBa 60JBIIMX MPOCTHIX YUCHA p, ¢ (HA CETOMHSANTHUN JEHb OOBIYHO
BBIOMparoT umcia, coaepxkamue ot 200 mo 400 3HAKOB) M BBIYUCISAETCA MX
MPOU3BEICHUE 71, KOTOPOE HE MOXKET OBITh PA3JIOKEHO HA MHOXKHUTEIHU 32 Pa3yMHOE
BpeMsl (J1aXKe ¢ UCIIOJIb30BAHUEM KOMITBIOTEPOB OJIMIKAKMIIIETo Oy ayIero).

e Briuucnsercs 3nauenue pynkuun Iinepa p(n) = (p — 1)(g — 1).

e BriOupaercs uenoe uucioe (1l <e< ¢@(n)), B3aUMHO MPOCTOE CO 3HAYCHUEM
byukiuu @(n). OObBIYHO B KayecTBE e OepyT NpOCThIE YHCIA, COJAEpIKaIlue
HEOOJBIIIOE KOJUYECTBO €IUHUYHBIX OWTOB B JBOMYHOW 3aIlMCH, HAIPHUMED,
npocteie yucna @depma 17, 257 wmim 65537. Uucino e Ha3bIBa€TCs OTKPHITOU
DKCIIOHEHTOM.

Cmanp 13.

e Bruucnsercs uucio d, o0paTHoe M0 YMHOXKEHHIO K YHUCTY e TI0O MOIYJIO ¢(1), TO
ecTh UHCIIO, yaoBIeTBopsmoniee ycnosuo de =1(mod ¢(n)), 1.e. de= 1+ ko(n),
r1e k — HeKOTopoe 1enoe 9nucio. Yucno d Ha3bIBAeTCsl CEKPETHOM SKCTIOHEHTOM.

e [lapa P = (e,n) myOJIHMKYyETCS B KAYECTBE OTKPBITOTO KJItoua cuctemMbl RSA.

e [lapa S = (d,n) Ha3pIBaeTCs CeKpeTHBIM KJIt0OUOM RSA u nepxutcs BraitHe.

o [lIudposanue u pacmmppoBKa MPOUCXOIST IO CTPEIIKAM Ha CXEME:

M —>C=M°modn—S=C’modn=M.
KoppektHocth pacumdpoBku obecrieunBaeTcs TEOpeMoi Dijiepa: eciid uuciia X u

Y B3auMMHO IIPOCThI, TO

x?" =1 (mod n),

IIO3TOMY

S=C'modn=M*modn=M"" modn :M-(M‘”("))k modn=M.
Cnaiin 14.

B paccmaTpuBaeMoil KpunTocucTeMe OJHOCTOPOHHEN (PYHKIMEN sBIseTCS



BOCCTAaHOBUTH 3HA4YCHHE M, HE 3Has CEKPETHOrO KI0Ya, MPAKTUYECKH HEBO3MOXKHO:
OBICTPBIN CITOCOO pEIICHHMS 3TOW 3aJadyd HEWU3BECTEH, a MPU YMEIO BBIOPAHHBIX
OoNpIIMX YHCIaX 000 mepedop 3HAYCHWI 3alMET CIUIIKOM OOJIBIIOE BpPEMS.
OTMeTUM TaKXke, YTO 3HAHME CEKPETHOTO KITF0Ya TMO3BOJISIET MMPOBECTH PACHIU(POBKY,
OPUMEHSSL Ty K€ OMEpalri0 BO3BEJEHUS B CTENEHb, YTO W MpU MUGPOBAHUU, HO C
JPYTUM TIOKa3aTejIeM, a CYIICCTBYIOIINI aJTOPUTM BO3BEJICHHS B CTEIICHD ITO3BOJISCT
OTHOCUTEIILHO OBICTPO BBIUMCIIATH ATH 3HAUCHHUS. B3loMaTh KPUIITOCUCTEMY MOXKHO,
y3HaB 3HaueHUE QYHKIUU (1) WK PA3I0KHUB YUCIIO 7 HA MHOXHUTEIH, HO YK€ JIs

f(x)=x° modn.

OkasbIBaeTcs, 4ToO Mpu nepexsare 3ammdpoBanHoro coodmrerus C =M mod n

400-3HaYHBIX YMCEJ DTO CErOAHA HEMOAHLEMHBIE 3a/1a4U.

Cmanp 15.

B 3akmouenne oOcyxaenus kpunrtocuctemMbl RSA paccmorpum mpumep. Uwucna

P, q I HarJIIIJHOCTHU BBI6paHBI TpéXSHa‘-IHBIMI/I.

Otan | OnucaHue onepauun

FeHepauusa knoven

Wundpo-

Pacluu-

BaHue

cdpoBka

Bbibop aoByx
NPOCTbIX Yncen

BbluncneHne moayna

BblumcneHne
dyHKUUKM Arinepa
Bbibop oTkpbITOM

9KCMOHEHTBI

Bbluncnexve
CEKpeTHOM
3KCMOHEHTHI
My6nukauns
OMKPbIMO20 Kiito4a
CoxpaHeHune
CEeKPEemHOo20 KIoya
Bbibop TekcTa
ans wudpoBaHna
BbluncneHve
LWnpoTekcT

Bbluncnenuve
MCcXoaHoro
coo0LLeHns

Pe3ynbTaT onepauum

p=139,9g=157
n=pq=139-157=21823

o(n) =(p — 1)(g — 1) =21528
e="1
d = 6151 (k=2)
(e,n)=(7,21823)
(d,n)=(6151,21823)
M =2011
P(M)=M°modn=2011" mod21823=11295.

S(C)=C? modn=11295"" mod 21823 =2011.



Cnaiin 16.

Kak Obl10 cKa3aHO BbIIIE, COBpPEMEHHas Kpunrorpausi onvpaercsa Ha
(dyHIaMeHTaJIbHbIe MaTeMaTHYECKHE HCCIIEOBAHMs, a TaKKe TEXHOJIOTMYECKUU U
aNropuTMUYEcKui nporpecc. Ho 3TuM nepeyeHbp Hay4HbIX JUCLUILIMH, CBA3aHHBIX C
3amuTOod MH(pOpMalnu, HE UcYeplbiBaeTcs. B kauecTBe mpuMepa KpaTko KOCHEMCS
KBaHTOBOW KpUNOTOrpaduu, B OCHOBY KOTOPOW 3aJIOXKEHbl MNPHUHIIMIBI KBAaHTOBOM
busuku. J{nsg nepepaun nHOOpPMAIIUU UCTIONB3YIOTCS OOBEKTHl KBAHTOBOW MEXaHUKH,
poLecc OTHPABKU U MpuéMa MH(GOPMAIIMKU BBINOJIHAETCS (PU3UUECKUMU CPEACTBAMM,
HamnpuMep, MpHU MOMOIIHU 3JIEKTPOHOB B AJIEKTPUUYECKOM TOKE MM (POTOHOB B JIMHUSX
BOJIOKOHHO-ONITUYECKOM CBsi3U. DaKT rnepexsara JaHHBIX MOKET pacCMaTPUBATHCS KAK
U3MEHEHUE HEKOTOpPbIX MapaMeTpoB (U3HUECKUX OOBEKTOB — MEPEHOCUHUKOB
uHpopmaruu.  TexHosoruss  KBaHTOBOM  Kpunrorpadguu  omvpaercd  Ha
IPUHLUANKAIBHYK HEONPEACIEHHOCTh MOBEACHUS KBAHTOBOW CUCTEMBI: HEBO3MOKHO
OJHOBPEMEHHO M3MEPHUTh OJWMH IIapaMeTp YacTULbl, HE HCKa3uB JApPyro. ITO
¢yHIamMeHTalbHOE  (PU3MUYECKOE CBOMCTBO MPUPOABI M3BECTHO KakK IMPUHIIMI
HeomnpeaeneHHocTH, chopmynupoBanHbiii B. I'eitzenbeprom B 1927 r. Mcnonb3ys
KBAaHTOBBIC SBJICHUS, MOYKHO CIIPOEKTHUPOBATb MU CO3JaTh TAaKyl) CHUCTEMY CBS3H,
KOTOpas Bcerga MOXET OOHapyXuBaTh MOJACTylIMBaHWe (mepexmar). OITo
o0OecnieunBaeTcs TEM, YTO IMOMNBITKA W3MEPEHUS B3aUMOCBS3aHHBIX IAPaMETPOB B
KBAaHTOBOM CHCTEME BHOCHUT B HEE HApPYLIEHHWs, pa3pyllas MCXOJHBIE CHUTHAJIBI, a
3HAQ4YMUT, [0 YPOBHIO IIymMa B KaHaje€ 3aKOHHBIC II0JIb30BATEIM MOTYT paclO3HAaTh
CTEIIEHb AKTUBHOCTH NIEPEXBATYMKA.

CerogHsi KBaHTOBasi KpunTorpadus TOJIbKO MPHUOIMKAECTCA K NPAKTUYECKOMY
YPOBHIO HCHOJIb30BaHUsI. CUMTAETCA, YTO 3TO OYEHb IEPCIIEKTUBHOE HAaNpaBJIEHUE
KpunTorpaduu, MocKoibKy HPUMEHSEMbIE B HEM TEXHOJIOTMH IO3BOJISIIOT BBIBECTH
Oe3omacHOCTh MHQOpPMAIMK Ha BHICOYAWIINN ypoBeHb. B0O3MOXXHO, HaAM 0CTaJIOCh
JMIIb HEMHOTO IOA0XKAaTh, U YK€ OYE€Hb CKOPO KBaHTOBas Kpunrorpadpus Oyner
TaKXe Ha CIIYXY Y BCEX, KAK KPUIITOCUCTEMBI C OTKPBITHIM KJIFOUOM B HAIIIM JTHM.



Bonpocobi

a) IlpenBapurensHbie BOPOCHL. BOMPOCH! 10 JICKITUH, MTO3BOJISIONINE OMPEACINUTh
CTENEHb OCBEIOMJICHHOCTA O TEMATHKE JIEKIIMM W HaTW4YUe 3HAHWM, HEOOXOIMMBIX
MOHUMAHMUS JICKIIUH (€CJIU OHU HEOOXOIUMBI).

1. Kto-uubOynp cibiman ciioBo «kpunrorpadus»? Uto oHo o3HavaeT?

2. Yuranu nu Bel pacckas o [Hlepnoke Xonmce «lInsanrymue yenoBeukn»?

3. Kak Ow1 BbI 3amudpoBain nHOOPMAIUIO, KOTOPYIO HYXKHO KOMY-TO TEpeaaTh,
COXpaHMB B TallHE /I BCEX OCTAJIbHBIX (B TOM YHCIIE, U JIJIs IIepeIatoIiero)?

b) IlpomexxyTouHbie Bompockl. Bompockl, KOTOpble MOXHO 3aJaTh BO BpeMs
JICKIIUU, TIO3BOJISIONINE OMPEEINTh CTENeHh OCBOCHUS Marepuasa, HEOO0XOIUMOTO
JUTSL TTPOJIOJKEHUS JICKIIUH.

1. Kycok mepexBadeHHOro Tekcta BHINILIUT Tak: «S90b». M3ecTtHO, 4TO OBLI
npumeneH mmdp Lesaps. Pacuudpyiite Tekcr.

2. V3BecTHO, YTO B MEPEXBAYCHHOM TEKCTE, COCTOsAIIEM U3 835 3HAKOB, MPUMEHEH
mudp MpocToM 3aMeHbl, U OYKBbI pycCKOro andaBUTa 3aMEHEHbl Ha pa3IMYHbIC
cuMmBoOiIbl. Ilojmcuer mokazan, 4to CUMBOJIBI «%», «#» MU «&» BCTpedaroTcs,
COOTBETCTBEHHO, 75, 32 u | pa3. Mcnosb3ys 4aCTOTHBIN aHAJIN3, BBICKAXKUTE TUIIOTE3Y

0 TOM, Kakue OYKBBI PYCCKOTO aj(haBUTa CKPBIBAIOTCS 32 STUMH CHMBOJIAMHU.

3. Jlokaxure, uro 20117 mod 21823 =11295.

c) UtoroBeie Bonmpochl. BOmpockl, MO3BOJISIONIME ONPEAEIUTh YPOBEHb OCBOEHUS
MaTepuanoB JeKiuu. OTBETH HA BOMPOCHI.

1. C kakuM¥ OCHOBHBIMHU METO/IaMH MU(DPOBAHUS BBl TO3HAKOMUIINCH?

Otset: mudp Lezaps, mudp npoctoit 3amensl, kpunrtocucrema RSA, kBanToBas
Kpunrorpadus.

2. Kakue oOmactu BbICHIEH MaTEMaTUKH MMEIOT CBOE MPUIOKEHUE TIPHU
MOCTPOEHUM KpUNTOCUCTEMBI RSA?

OTBeT: Teopusl YKUCEIl, BHIYUCIUTEIbHAS] MATEMATHKA, TEOPUS aJITOPUTMOB.

3. B dem 3akiroyaroTcss mpeumyliecTBa Kpunrtorpaduu OyAyliero — KBaHTOBOMU
kpuntorpapun’?

OtBer: B Takoil cucteme HEBO3MOXHO 3aXBaTUTh WH(MOpPMAIUIO, TNEPEIaHHYIO
4yepe3 CeTh, He HapyIlas MpH 3TOM €€ padOoThl, TOITOMY JIETKO OOHAPYKUTh TOTBITKY
MPOCTYIIKK HHGOPMALIMK U MIPUHSATH MEPHI 10 €€ 3aluTe.



Crucok TCM, KOTOPBIC MOXHO H3Yy4dTb B Ka4YCCTBC IIPOAOJDKCHUA JICKIUU HIIN
KOTOPLBIC CBA3AHbI C TEMAaTUKOM JICKIUH.

1. Teopust 1eIUMOCTH LIEJIBIX YUCEI.

2. CucteMpl CUMCIICHUS. HpeI[CTaBJ'IeHI/Ie 4qucila B Pa3iIM4HBIX CHCTCMaAx
CUHCJICHUII.

3. BeICTpBIe aIrOpUTMBI paclio3HaBaHUSI TPOCTOTHI YKCIIA U BO3BEJCHUS B CTEIIEHb
0 MOJYJIIO.



	Криптография: вчера, сегодня, завтра
	Аннотация
	Лекция «Криптография: вчера, сегодня, завтра» знакомит слушателей с историей создания методов шифрования, начиная с древности до наших дней, намечая возможные дальнейшие направления развития этой области знаний. Обсуждаются шифр Цезаря, шифры простой замены, основные принципы построения криптосистемы с открытым ключом, математические и вычислительные основы современной криптографии, вопросы расшифровки и надежности шифра, перспективные методы обнаружения перехвата секретной информации. Приведен ряд конкретных примеров шифрования, в том числе при помощи криптосистемы RSA, изложены необходимые теоретико-числовые основы.
	Криптография как наука о методах обеспечения секретности, целостности и подлинности передаваемой информации является ярким примером сочетания фундаментальных теоретических исследований с решениями актуальных практических задач. Можно сказать, что это одна из старейших наук, история которой насчитывает несколько тысяч лет, что, однако, не мешает систематическому появлению новых результатов (и даже возникновению целых направлений), а также динамичному развитию в соответствии как с внутренними задачами науки, так и с вызовами настоящего времени.
	В настоящей лекции мы не ставим задачу хоть сколько-нибудь полно описать все направления криптографической науки, цель состоит в начальном ознакомлении слушателей с историей создания методов шифрования, начиная с древности до наших дней, намечая возможные дальнейшие направления развития этой области знаний. Обсуждаются шифр Цезаря, шифры простой замены, основные принципы построения криптосистемы с открытым ключом, математические и вычислительные основы современной криптографии, вопросы расшифровки и надежности шифра, перспективные методы обнаружения перехвата секретной информации. Приведен ряд конкретных примеров шифрования, в том числе при помощи криптосистемы RSA, изложены необходимые теоретико-числовые основы.
	Широко известен метод шифрования, который применял римский император Гай Юлий Цезарь (102–44 до н. э.) для секретной переписки с генералами своей армии: каждая буква послания заменялась буквой, находящейся в алфавите на 3 позиции правее неё (например, в русском алфавите букву А надо было бы заменить на Г, Б на Д и т. д.). 
	Для удобства использования шифра Цезаря можно применить два диска разного диаметра на одной оси с нарисованными по краям дисков алфавитами. При изготовлении буквы наносятся так, чтобы напротив каждой буквы алфавита внешнего диска находилась та же буква алфавита малого диска. Если теперь повернуть внутренний диск, то мы получим соответствие между символами внешнего диска и внутреннего, которое можно использовать как для шифрования, так и для расшифровки. 
	Для того чтобы перейти к современным методам шифрования, отметим, что теоретико-числовая модель шифра Цезаря – сложение чисел по модулю n: запись 
	означает, что значение  полагается равным остатку от деления числа  на n. Аналогичным образом, запись
	означает, что числа  и  дают одинаковые остатки при делении на n. Таким образом, шифрование сдвигом на 3, скажем, сообщения на русском языке, можно описать формулой
	,
	.
	Мы видим, что обратная операция легко выполняется, если известна величина сдвига. Иными словами, сложности выполнения операций шифрования и расшифровки одинаковы. Вообще, когда речь идёт о шифровании всегда следует понимать, что является секретным для посторонних, а что общедоступным. Например, известен ли способ шифрования, защищен ли канал передачи данных и пр. Кроме того, можно считать, что передаваемая информация есть натуральное число. Каким образом оно получено для дальнейшего рассмотрения не важно, это может быть сделано любым методом, причем обычно нет необходимости держать его втайне. 
	В 1970-х гг. был разработан принципиально новый метод шифрования, основанный на применении теории чисел и глубоком исследовании современных вычислительных алгоритмов. Он не предполагал ни наличия защищённого канала связи, ни необходимости «скрывать» число n. 
	В основе метода лежит понятие односторонней функции – такой функции f(x), что по известному x можно достаточно быстро вычислить значение f(x), тогда как нахождение x по заданному значению f(x) невозможно за обозримое время. Односторонняя функция применяется для шифрования сообщения, но расшифровать его с её помощью нельзя. Для расшифровки же используется некоторый секретный ключ y, помогающий вычислить x, зная f(x). 
	Рассмотрим широко применяемую криптосистему с открытым ключом RSA. Ключевую роль в её построении играет то обстоятельство, что возможность человечества находить большие простые числа (т. е. доказывать простоту конкретных больших чисел) значительно опережает возможности в области разложения на множители. Текущий рекорд разложения на множители произвольных чисел – менее  200 знаков, а проверить на простоту можно любое число вплоть до 1015000. Вообще же, наибольшим из известных на сегодня простых чисел является 243112609 − 1, состоящее из 12 978 189 цифр (это простое число Мерсенна найдено 23.08.2008 на математическом факультете университета UCLA в рамках проекта по распределённому поиску простых чисел Мерсенна GIMPS).
	Корректность расшифровки обеспечивается теоремой Эйлера: если числа  и  взаимно просты, то
	В рассматриваемой криптосистеме односторонней функцией является 
	Оказывается, что при перехвате зашифрованного сообщения  восстановить значение M, не зная секретного ключа, практически невозможно: быстрый способ решения этой задачи неизвестен, а при умело выбранных больших числах любой перебор значений займёт слишком большое время. Отметим также, что знание секретного ключа позволяет провести расшифровку, применяя ту же операцию возведения в степень, что и при шифровании, но с другим показателем, а существующий алгоритм возведения в степень позволяет относительно быстро вычислять эти значения. Взломать криптосистему можно, узнав значение функции φ(n) или разложив число n на множители, но уже для 400-значных чисел это сегодня неподъёмные задачи.
	В заключение обсуждения криптосистемы RSA рассмотрим пример. Числа  для наглядности выбраны трёхзначными.
	Вопросы
	a) Предварительные вопросы. Вопросы до лекции, позволяющие определить степень осведомленности о тематике лекции и наличие знаний, необходимых понимания лекции (если они необходимы). 
	1. Кто-нибудь слышал слово «криптография»? Что оно означает?
	2. Читали ли вы рассказ о Шерлоке Холмсе «Пляшущие человечки»?
	3. Как бы вы зашифровали информацию, которую нужно кому-то передать, сохранив в тайне для всех остальных (в том числе, и для передающего)?
	b) Промежуточные вопросы. Вопросы, которые можно задать во время лекции, позволяющие определить степень освоения материала, необходимого для продолжения лекции. 
	1. Кусок перехваченного текста выглядит так: «ЯЭОЪ». Известно, что был применен шифр Цезаря. Расшифруйте текст.
	2. Известно, что в перехваченном тексте, состоящем из 835 знаков, применен шифр простой замены, и буквы русского алфавита заменены на различные символы. Подсчет показал, что символы «%», «#» и «&» встречаются, соответственно, 75, 32 и 1 раз. Используя частотный анализ, выскажите гипотезу о том, какие буквы русского алфавита скрываются за этими символами.
	3. Докажите, что 
	c) Итоговые вопросы. Вопросы, позволяющие определить уровень освоения материалов лекции. Ответы на вопросы.
	1. С какими основными методами шифрования вы познакомились?
	Ответ: шифр Цезаря, шифр простой замены, криптосистема RSA, квантовая криптография.
	2. Какие области высшей математики имеют своё приложение при построении криптосистемы RSA?
	Ответ: теория чисел, вычислительная математика, теория алгоритмов.
	3. В чем заключаются преимущества криптографии будущего – квантовой криптографии?
	Ответ: В такой системе невозможно захватить информацию, переданную через сеть, не нарушая при этом ее работы, поэтому легко обнаружить попытку прослушки информации и принять меры по её защите.
	Список тем, которые можно изучать в качестве продолжения лекции или которые связаны с тематикой лекции.
	1. Теория делимости целых чисел.
	2. Системы счисления. Представление числа в различных системах счисления.
	3. Быстрые алгоритмы распознавания простоты числа и возведения в степень по модулю.

